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Vorwort

Vorwort

Die Berticksichtigung des Compliance- und Risiko-Managements im Kontext von
modernen Integrationsarchitekturen stellt eine ambitionierte Herausforderung fiir
am Markt agierende Unternechmen dar. Allgemein kann unter Compliance-
Management der Umgang mit einzuhaltenden Gesetzen und Regeln verstanden
werden. Die enge Wechselwirkung zum Risiko-Management ergibt sich aus der
einhergehenden Moglichkeit, Auswirkungen ggf. verletzter Compliance-
Anforderungen im Sinne von Risiken identifizieren und bewerten zu konnen. As-
pekte des Compliance-Managements bezichen sich unter anderem auf die Gestal-
tung von Geschéftsprozessen, genutzte Informationsobjekte, beteiligte Organisa-
tionseinheiten, die Vertragsgestaltung bzw. -tiberwachung genutzter IT-Services,
aber auch auf die verwendete technische Infrastruktur. Eine besondere Herausfor-
derung stellt daher das notwendige Zusammenwirken von juristisch-, wirtschaft-
lich- und technologisch orientierten Unternehmenseinheiten dar.

Mehr als 20 Teilnehmer aus dem industriellen und akademischen Umfeld be-
schiftigten sich im Rahmen des 4. Hochschul-Roundtables mit der Themenstel-
lung des Compliance- und Risiko-Managements. Veranstaltet wurde der Round-
table von der Hochschule fiir Wirtschaft und Recht Berlin — Fachbereich II Wirt-
schaftsinformatik/Systementwicklung in Kooperation mit dem Software Messla-
bor der Otto-von-Guericke-Universitit Magdeburg sowie der Central Europe
Computer Measurement Group (cecmg) und der deutschsprachigen Anwender-
gruppe fiir Software-Metrik und Aufwandschitzung (DASMA). Als kompetenter
Gastgeber konnte die Deutsche Telekom AG — Zentrale Bonn gewonnen werden.

Ziel war es, die vielfiltigen Inhalte des Compliance Managements zu identifizie-
ren, ggf. branchenspezifische Besonderheiten herauszuarbeiten und Wechselwir-
kungen zum Risk-Management aufzuzeigen. Im Mittelpunkt der Betrachtung
standen dabei mittelstdndische und grofle Unternehmen. Dariiber hinaus erfolgte
eine primére, aber nicht ausschlieBliche Orientierung auf 1T-bezogene Themen-
stellungen. In diesem Zusammenhang wird typischerweise von IT-Compliance-
Management gesprochen. Auf eine Unterscheidung zwischen der Informations-
technologie als Trager der Compliance-Anforderungen bzw. der Informations-
technologie als Mittel zur Unterstiitzung der Aufgaben des Compliance-
Managements wurde bei der Initiierung des Roundtables bewusst verzichtet.'

Zur Anregung der Diskussion konnten erfahrene Referenten aus dem industriellen
Kontext gewonnen werden, wobei die vorgetragenen Themenstellungen bewusst
disjunkt gewihlt wurden.

! Vgl. Klotz, M.; Dorn, D.-W.: IT-Compliance — Begriff, Umfang und relevante Regelwerke, in Praxis der Wirt-
schaftsinormatik, HMD Heft 263, dpunkt.verlag, Heidelberg 2008
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Auf dieser Grundlage sollte"der ,Blick tiber den Tellerrand* ermoglicht, Diskus-
sionen provoziert bzw. das Ubertragen von Erfahrungen aus anderen Wissensge-
bieten forciert werden.

Im Einzelnen beschiftigten sich die Vortragenden mit den folgenden Themen:
- Dr. Frank Simon, SQS Software AG (Leiter Research & Innovation)

Lizenzkonforme Open-Source Verwendung als Teil eines
360°-Qualitdtsmanagements

- Wolfgang Behrendt, atmicon GmbH (Geschéftsfiihrer)
Compliance-Anforderungen beim IT-Service Management

- Dr. Ulrich Paschen, IQ Institut GmbH (Geschiftsfiihrer)
Compliance-Anforderungen im klinischen Umfeld

- Carsten Alexander Schirp KPMG AG (Advisory Manager)

Ansatz zur Integration von Compliance und Zertifizierungsanforde-
rungen in IT-Dienstleistungsunternehmen

- Jurgen Bach, bach consulting GmbH (Geschéftsfiihrer)
Lohnen sich die Aufwdnde fiir Compliance in Unternehmen?

- Anne Rode, IBM Deutschland GmbH (Senior Managing Consultant)
Enterprise Risk Management

Im vorliegenden Tagungsband finden sich ausgewdhlte Beitrdge, welche den
Compliance-Aspekt in den Mittelpunkt der Betrachtung gestellt haben. Eine kurze
Ubersicht zu den Inhalten aller Beitrige des Roundtables findet sich im einfiih-
renden Beitrag des Herausgebers. Neben den ausgewihlten Vortrigen des Round-
tables wurde ein weiterer Beitrag zur Themenstellung des Identity-Managements
von Herrn Prof. Dr. Gerd Rossa, Geschéftsfithrer des Instituts fiir System-
Management GmbH aufgenommen. Der korrespondierende Vortrag wurde auf der
Jahrestagung der cecmg in Konigswinter im April 2009 gehalten.

An dieser Stelle sei noch einmal allen Referenten, Autoren und Teilnehmern herz-
lich gedankt, die zum Gelingen des Roundtables beigetragen haben.

Ein besonderer Dank gilt den Sponsoren! Ohne die Firmen atmicon GmbH - Pul-
heim, bach consulting GmbH - Hennef, Deutsche Telekom AG - Bonn, 1Q Institut
GmbH - Hamburg, IT Architekturbiiro - Hamburg, KPMG AG - Kéln, SOS Soft-
ware Quality Systems AG — Koln wire weder die Durchfiihrung des Roundtables
noch die Drucklegung dieses Tagungsbandes moglich gewesen wire. Korrespon-
dierende Kurzreferenzen zu den beteiligten Sponsoren finden sich in den Anlagen
zum Tagungsband.
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Vorwort

Ein spezielles Dankeschon geht an den Gastgeber des Roundtables, Herrn Martin
Rothaut von der Deutschen Telekom AG - IT-Management Group Headquarters
and Shared Services (GHS) in Bonn. Seine Verantwortung fir die SOX-
Einfiihrung bei der GHS bzw. seine langjdhrige Beschéftigung mit der Themen-
stellung des Compliance- und Risk-Managements innerhalb des Telekom-
Konzerns haben die Durchfithrung eines derartigen Roundtables tiberhaupt erst
ermoglicht. Natiirlich gilt ihm auch Dank fiir die Bereitstellung eines ,,wirklichen
Roundtables*® in der Zentrale des Telekom-Konzerns und die Organisation des
ausgezeichneten Caterings.

Ebenfalls bedanken mochte ich mich bei Herrn Michael Wipprecht von der T-
Systems Enterprise Services GmbH - System Integration in Berlin fiir die Unter-
stiitzung der Vor- und Nachbereitung des Roundtables.

Ein spezieller Dank geht einmal mehr an Frau Leany Maaf3en vom Shaker Verlag
Aachen fiir ihre schnelle und unkonventionelle redaktionelle Unterstiitzung bei
der Erstellung dieses Ergebnisberichts.

Berlin, Mai 2009

Andreas Schmietendorf

2 entsprechende Fotos sind in den Anlagen zu finden
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Geleitwort

Geleitwort des Gastgebers

Compliance und Risikomanagement sind in den letzten Jahren zu einem bedeu-
tenden Faktor im Umfeld komplexer und hoch integrierter Unternehmensarchitek-
turen geworden. Der Begriff Compliance wird unter anderem im Best Practice
Standard ,,IT Infrastructure Libary Version 3 (ITIL V3 ®) als ,,die Einhaltung
samtlicher externer und interner Vorgaben® definiert. Fithrende deutsche Unter-
nehmen sind in den letzten Jahren immer wieder durch fehlende Compliance oder
falsches Risikomanagement ins Straucheln geraten.

Unternechmen wie Deutsche Telekom AG sind von einer Reihe von Gesetzen, in-
ternen und externen Regelungen sowie nationalen und internationalen Standards
in Hinsicht auf eine erfolgreiche Erreichung ihrer Geschiftsziele abhingig. Neben
gesetzlichen Vorgaben, wie Regelungen aus dem Bundesdatenschutzgesetz oder
dem Telekommunikationsgesetz, sind vor allem Vorgaben aus finanz- und be-
triebswirtschaftlichen Regelwerken, wie dem Sarbanes Oxley Act, fiir den Unter-
nehmenserfolg bedeutsam geworden. Die Einhaltung dieser Vorschriften bedeutet
nicht nur eine Verringerung betriebswirtschaftlicher Risiken sondern vielmehr
auch eine Erh6hung des Unternehmenswertes. Es wird die Qualitdt der Berichter-
stattungen erhoht, die Unternehmenstransparenz nachhaltig gefordert und die Si-
cherheit unternehmenswichtiger Assets verbessert.

Konkret bedeutet Compliance fiir die Deutsche Telekom AG die Einhaltung ge-
setzlicher Anforderungen und konzerninterner Regelwerke. Ziel ist es, Haftungs-
risiken sowie sonstige Rechtsnachteile fiir das Unternehmen, seine Mitarbeiterin-
nen und Mitarbeiter und Organe zu vermeiden. Es werden allerdings im Konzern
Standards angestrebt, die nicht nur die Einhaltung von Gesetzen oder Verordnun-
gen zugrunde legen. Es soll vielmehr ein Umfeld geschafft werden, in dem sich
alle Mitarbeiterinnen und Mitarbeiter bei ihrer téglichen Arbeit an ethische Ver-
haltensgrundsitze halten. Deutsche Telekom AG, als Beispiel fiir viele internatio-
nal fungierende Unternehmen, miissen heute schon unzihlige Anforderungen aus
unterschiedlichen Standards und Gesetzen erfiillen. Dabei ist der Erhalt dieser
Compliance im Unternehmen als besondere Herausforderung hervorzuheben. Un-
ternehmen verdndern sich und erschlieen beispielsweise neue Geschiftsfelder.
Daraus ergeben sich neue Anforderungen an den Erhalt der Compliance. Auch
ohne Verdnderung des Unternehmens ergeben sich regelméBig neue Anforderun-
gen an die Compliance. Gesetze, regulatorische Bestimmungen und Vorgaben
nehmen stetig zu. In naher Zukunft werden auf die Compliance von Unternechmen
erneut zusétzliche Anforderungen, wie beispielsweise aus dem Bilanzmodernisie-
rungsgesetz (BilMoG), das verschieden EU-Richtlinien in deutsche Gesetzgebung
umsetzt, zukommen. Compliance in Unternehmen kann also als lebendiger, nie
endender Prozess gesehen werden, der im Unternehmen etabliert und gelebt wer-
den muss.
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Compliance umfasst in der Regel alle Unternehmensbereiche. Die IT stellt sich
im modernen Unternehmen als Hilfsmittel, Bestandteil oder Kernelement fast al-
ler Geschifts- und Verwaltungsprozesse dar. Damit ist ein fundamentaler Be-
standteil der Compliance auch die IT-Compliance. Defizite in der IT-Compliance
gefihrden die Gesamt-Compliance eines Unternehmens nachhaltig. Als typische
Beispiele sind hier SOX oder der Bereich Datenschutz zu nennen. Die IT-
Compliance fokussiert sich dabei hauptsichlich auf die Aspekte Vertraulichkeit,
Verfiigbarkeit und Integritit von Daten. Die Bedeutung eines sicheren und ver-
antwortlichen Umgangs mit jeglicher Art von Daten wird auch in Zukunft ein
Kernthema der IT in Unternehmen werden bzw. bleiben. Diese Entwicklung
zeichnet sich auch in den Bestrebungen der ,,International Organization for Stan-
dardization” (ISO) ab. Fiir das zweite Quartal 2010 ist der Standard ISO 29100
,»A privacy framework* angekiindigt, der den Schutz privater Daten thematisiert.

Im Bereich der IT-Compliance stehen uns jedoch schon heute geeignete Werk-
zeuge und Standards zur Verfligung, um den gegeben Anforderungen zu begeg-
nen. Hier werden im Bereich der Deutschen Telekom AG neben diversen Sicher-
heitsstandards der ISO auch Werkzeuge und Best Practices wie ,,IT Infrastructure
Libary* (ITIL") oder ,,Control Objectives for Information and Related Technolo-
gy (CobiT®)“ zur Sicherstellung von Zielen eingesetzt. Der Einsatz dieser stan-
dardisierten Werkzeuge und Vorgehensmodelle erleichtert es, Compliance in einer
derart komplexen und integrierten Unternehmensarchitektur mit unzéhligen regu-
latorischen Anforderungen konzernweit zu schaffen.

Dieser Roundtable zum Thema ,,Compliance- und Risk-Management im Kontext
komplexer und hoch integrierter Unternehmensarchitekturen® stellt diesen Aspek-
ten folgend die IT-Compliance in den Mittelpunkt der Vortrdge. Wir sind froh, die
Plattform fiir diesen Roundtable bieten zu kénnen. Unser Dank gilt in den Refe-
renten, die durch ihre interessanten Vortrige diese Veranstaltung erst erméglichten
und neue Sichtweisen bei allen Teilnehmern anregten.

Unser besonderer Dank gilt Herrn Prof. Dr. Andreas Schmietendorf, HWR Berlin,
fiir die inhaltliche Organisation und Abstimmung des Roundtables. Wir bedanken
uns bei allen Mitwirkenden, die durch ihre fundierten Diskussionen und Ergén-
zungen zu dem beigetragen haben, was einen Roundtable ausmachen sollte. Wir
wiinschen Thnen viel Erfolg bei der Ausgestaltung der Anregungen, die Ihnen die-
ser Tagungsband hoffentlich mit in den beruflichen Alltag gibt.

Bonn, Mérz 2009

Martin Rothaut
Gastgeber des 4. Hochschul-Roundtables

Vi DTAG Bonn
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