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BAC

BioPII

BMI

BSI
ECDSA

ePass

FAR

FRR

FTE

ICAO

MRZ

Basic Access Control

Sicherheitsmechanismus um den Datenschutz zu ge-
wihrleisten

Studie des BSI zur Leistungsfihigkeit von biometri-
schen Verifikationssystemen

Bundesministerium des Innern

Bundesamt fiir Sicherheit in der Informationstechnik
Elliptic Curve Digital Signature Algorithm
Verschliisselungsalgorithmus den Deutschland im
ePass einsetzt

Elektronischer Reisepass

Ein Reisepass auf dem biometrische Merkmale wie
Gesicht und Finger elektronisch gespeichert werden
False Acceptance Rate

Wahrscheinlichkeit, dass ein Biometrisches System
einen Benutzer fialschlicherweise akzeptiert

False Rejection Rate

Wahrscheinlichkeit, dass ein Biometrisches System
einen Benutzer félschlicherweise zuriickweist
Failure To Enrole

Prozentualer Anteil der Personen. bei denen ein bio-
metrisches Merkmal nicht enrolt werden kann
International Civil Aviation Organization
Verantwortliche Organisation fiir die Empfehlungen,
auf deren Basis der ePass entwickelt wurde

Machine Readable Zone

Der Bereich eines Reisepasses, welcher maschinenles-
bar ist



RF-Chip

RFID
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Radio Frequency Chip

Ein Bestandteil von RFID

Radio Frequency IDentification

Eine Methode zum kontaktlosen Speichern und Lesen
von Daten auf einem Mikrochip. Wird haufig zum
Identifizieren von Objekten genutzt.
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Vorwort von Henning Arendt

" Der ehemalige IBM-Manager Dipl.-Ing. Henning A-
rendt beschdiftigt sich als Inhaber der @bc® Arendt
Business Consulting und Projektleiter von BioTrusT
intensiv mit der Biometrie sowie deren Eignung fiir die

.I ‘ neuen Reisepdisse.

Deutschland fiihrt zum 1. November als einer der ersten Staaten den
elektronisch lesbaren Pass ein, bei dem das Gesichtsbild und die
Pass-Referenzdaten auf einem im Pass integrierten Chip abgespei-

chert sind. Die Daten lassen sich daraus nur mit einem fiir die Behor-
den verfiigbaren Sicherungsverfahren auslesen, wenn der Pass auf
ein spezielles Lesegerit gelegt wird.

Man stelle sich die gewaltige Herausforderung vor: ein ausgegebener
ePass soll innerhalb seiner Giiltigkeitsdauer von iiblicherweise 10
Jahren in 189 Landern (Anzahl der ICAO-Mitgliedsstaaten) biomet-
rische Identifikation ermoglichen.

Seit Jahren wirke ich aktiv in nationalen und internationalen Projek-
ten mit, bei denen es um die zuverléssige, aber auch fiir den Benutzer
komfortable Identifizierung durch biometrische Verfahren geht. Seit
1999 nutzt auch meine Familie biometrische Verfahren im tdglichen
Gebrauch: als Zutrittssicherung zu unserem Haus und als Zugang zu
Informationen. Ich leitete seit 1999 das mehrjdhrige Projekt Bio-
TrusT (gefordert durch das Bundeswirtschaftsministerium, die Spar-
kassenorganisation und TeleTrusT), bei dem wir alle wesentlichen
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biometrischen Verfahren auf die breite Nutzungsméglichkeit im Ban-
ken-Umfeld untersucht haben.

Im Rahmen von BioTrusT entstanden die inzwischen international
verbreiteten Empfehlungen des Daten- und Verbraucherschutzes fiir
den Einsatz der Biometrie. Dazu gehort die Kontrolle der biometri-
schen Daten durch den Benutzer, wie sie jetzt auch im ePass durch
deutsche Initiative realisiert wurde. Jeder hat seine biometrischen
Daten im Pass, nicht in einem zentralen Datenspeicher.

Durch deutsche Initiative wurde auch die Verschliisselung der elekt-
ronisch im Pass gespeicherten Referenzdaten international akzeptiert
und in dieser ersten Stufe implementiert. Die erste Stufe, bei der le-
diglich das Bild zusétzlich elektronisch auslesbar im ePass verfiigbar
ist, ist sicherlich weniger kritisch, da ein Foto ja auch bisher schon in
jedem Ausweisdokument fiir jeden erkennbar vorhanden ist.

Mit dem eingesetzten Verschliisselungsverfahren soll verhindert
werden, da3 Unbefugte dieses elektronisch gespeicherte Bild, das
dem Foto entspricht, auslesen konnen. Die néchste Stufe, in der Fin-
gerabdruckdaten elektronisch gespeichert werden, erfordert weitaus
hohere Hiirden, um diese fiir einen Menschen einzigartigen Refe-
renzdaten zu schiitzen. Anders als bei dem Gesichtsbild, sind die
Fingerprint-Referenzdaten bisher nicht erfal3t worden.

Der Schutzwiirdigkeit dieser personlichen Daten sollte allen, die
Verantwortung flir den ePass tragen, bewulit sein. Der volkswirt-
schaftliche Schaden wire enorm, wenn Unbefugte an die Referenz-
daten von bestimmten Personen kdmen und sich so die biometrische
Identitit von Biirgern beschaffen konnten. Das gilt besonders natiir-
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lich auch fiir die unzéhligen Zutritts- und Zugangssysteme in Firmen
und Behorden mit Fingerbild-Erkennungssystemen, die genutzt oder
geplant werden.

Historisch hat es sich gezeigt, daB nur die kritische Auseinanderset-
zung dazu fiihrt, bessere Systeme zu entwickeln. Damit hat sich die
deutsche Industrie bisher hervorragend international positionieren
konnen.

Deswegen empfehle ich dieses Buch allen, die sich als miindige Biir-
ger informieren wollen, besonders aber den Verantwortlichen fiir die
ndchsten Stufen des ePasses. Vielleicht kann es dazu beitragen, deut-
sche Sicherheitstechnologien und speziell biometrische Losungen
besser international durchzusetzen.

Daher freut es mich, daB3 Thnen die jungen und kompetenten Autoren
dieses Buchs schon wenige Wochen vor Einfiihrung des ePasses ei-
nen solchen tiefen, aber auch kritischen Einblick in die Details er-
moglichen. Ich wiirde mich freuen, wenn die kritische Auseinander-
setzung zu besseren biometrischen Systemlosungen fithren wiirden,
die weltweit eingesetzt werden und den Biirgern komfortables Reisen
ermoglichen: ein weiterer wichtiger Beitrag des Biometrie-Standorts
Deutschland.

Henning Arendt
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Joran Beel' und Béla Gipp® studierten Wirtschaftsinformatik an der
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res Studiums lag in der IT-Sicherheit und biometrischen Anwen-
dungssystemen. Beide Autoren besitzen mehrjihrige berufliche Er-
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Siemens oder der AOK zusammen. Béla Gipp arbeitet zudem fiir die
Working Group ISO/IEC JTC1/SC17/WGS8 welche sich mit der
Normung von RFID-Technik beschiftigt.

Dieses Buch stellt die dritte Publikation von Jéran Beel und Béla
Gipp dar. Fiir ihre bisherigen wissenschaftlichen Arbeiten erhielten
die Autoren zahlreiche Auszeichnungen. Unter anderem von der
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