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Abstract

TECHNOLOGY ADVANCES in the last decade, such as mobile phones, audio
and video with high quality, and Online Social Networks (OSN), allowed
users to produce, share, and consume data amounts as never seen before.
This demand created the necessity of storing and retrieving users’ content
in a fast, secure, and reliable manner.

In order to bridge the gap for modern storage demands, which includes
private and sharing purposes, Cloud computing and Peer-to-Peer (P2P)
technologies emerged. The technology employed by Cloud providers
is highly elastic, distributed to a high number of servers, geographically
spread in different domains, all being interconnected with complex net-
works. However, from the user’s perspective, Cloud providers and their
Cloud services are centralized entities, since users have to entirely trust
their non-transparent internal process, e.g., users are not aware of what kind
of data redundancy and security measures are implemented, nor where
their data is stored. Moreover, Cloud services offered by different providers
present heterogeneous characteristics: they offer different Application
Programming Interfaces (API), accounting and charging schemes, privacy
and security levels, functionality, and data type restrictions of files. De-
spite such heterogeneity, and showing one common aspect among Cloud
services, data is stored on Cloud services’ servers independently of these
various differences.

In contrast to Cloud Computing, Peer-to-Peer (P2P) data storage sys-
tems present a higher transparency from the user’s perspective: it is known
where user’s data are stored (the routing and lookup algorithm are known),
how it is secured, and under which conditions data will be available or un-
available. However, for data storage purposes, P2P systems also show draw-
backs due to churn and lack of a strong identity, leading to a non-suitable
storage solution due to its lacking reliability.
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Therefore, this thesis proposes an overlay to aggregate Cloud services’
storage following a hybrid approach, using centralized and decentralized
entities, for upload, download, and sharing files, either publicly or privately.
The overlay is referred as PiCsMu, the “Platform-independent Cloud Stor-
age System for Multiple Usage”. Such overlay is responsible to decide how
and where to store user’s data, as well to manage the generated metadata by
keeping it in a central server (for private files) or in a P2P network (for
shared files). The underlay is formed by different Cloud services which
stores actual data. The hybrid approach used in PiCsMu takes advantage
of the wide storage elasticity of Cloud services, the scalability and privacy
of a P2P system, and the stability, reliability, and security of centralized
entities.

PiCsMu stimulated three areas of research. First, in order to tackle the
heterogeneity problem of storage in Cloud services, this thesis investigates
the data validation process in Cloud services, to understand how the ac-
ceptance of specific file formats is handled for storage purposes. In turn,
data can be adapted accordingly to be stored in almost any Cloud service
— even those which present data format restrictions —, thus, enabling the
aggregation of Cloud services’ storage. Second, this thesis defines the sys-
tem architecture and related processes for upload/download in case of pri-
vate or sharing purposes. These processes employ data redundancy tech-
niques, encryption schemes, and the placement of data fragments in dif-
terent Cloud services. Third, this thesis explores the integration of existing
OSN s to provide incentives for PiCsMu adoption and to enhance content
sharing experience through the means of recommendations. These recom-
mendations are based on data measured from existing OSN, e.g., measur-
ing which friends are geographically closest to a particular user and which
of them interact the most with. Such information can give an indication
that they might also be interested in adopting the PiCsMu system. In order
to achieve that, interactivity- and location-based methods have been devel-
oped to measure data collected from existing OSNs.

The PiCsMu system was evaluated as a whole by evaluating the design
implementation of its three researched areas. For each of these three re-
search areas the evaluation observed the feasibility, scalability, overhead,
functionality, and accuracy of the developed solutions. Additionally, a le-
gal discussion was added, since storage solutions face legal and regulative
dimensions upon operation.
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The achieved results show that it is possible to build an overlay with
Cloud services storage in the underlay, e.g., Google Picasa, Imgur, Image-
Shack, Amazon S3, and SoundCloud, showing that multiple services with
different data format restrictions can be aggregated. Also, these results re-
veal that PiCsMu scales with respect to different file sizes, showing a mod-
erate data overhead and a low metadata overhead added by the PiCsMu
system in case of 1 GByte files. Finally, interactivity- and location-based
methods in support of the PiCsMu social recommendations show that they
can estimate, respectively, 2 out 5§ OSN friends that an OSN user also per-
ceives as he/she interacts most with, and 1.3 out 5 OSN friends that an
OSN user also perceives as the geographically closest to.
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Kurzfassung

TECHNOLOGISCHE ERRUNGENSCHAFTEN des letzten Jahrzehntes, wie bei-
spielsweise Mobiltelefone, hochwertige Audio- und Videoaufnahmen und
soziale Netzwerke (OSNs), erlauben Nutzern, niemals zuvor gesehene Da-
tenmengen zu produzieren, zu teilen und zu konsumieren. Hierdurch er-
gibt sich die Notwendigkeit, Nutzerdaten schnell, sicher und verlasslich zu
speichern und abzurufen.

Cloud Computing und Peer-to-Peer (P2P) Technologie etablierten
sich, um diesen modernen Speicherbedarf fiir Privat- und Verteilungs-
zwecke zu decken. Die von Cloud-Anbietern verwendete Technologie ist
hochst und tber eine Vielzahl von Servern und Doménen verteilt, wel-
che durch komplexe Netzwerke verbunden sind. Dennoch sieht es fiir die
Cloud-Nutzer so aus, als waren Cloud-Anbieter zentralisierte Entitaten, da
die Nutzer vollstindig den fiir sie nicht transparenten, internen Prozessen
der Cloud-Anbieter vertrauen miissen. So wissen Nutzer beispielsweise oft
weder, wie Datenredundanz oder Sicherheit implementiert werden, noch,
an welchem Ort die Daten gespeichert sind. Sogar trotz Dienstgiiteverein-
barungen haben Cloud-Nutzer nach wie vor Risiken zu tragen, beispiels-
weise beziiglich Datenverlust, Datenlecks und Daten-Nichtverfiigbarkeit,
wenn sie sich auf einen einzelnen Cloud-Anbieter verlassen. Dariiber hin-
aus haben Cloud-Dienste verschiedener Anbieter unterschiedliche Cha-
rakteristika: Sie sind durch unterschiedliche Programmierschnittstellen,
Verrechnungs- und Bepreisungsschemata, Privatheits- und Sicherheitsstu-
fen und Funktionalititen und Einschrinkungen bzgl. zuldssiger Datenty-
pen gekennzeichnet. Trotz dieser Heterogenitit haben alle Cloud-Dienste
gemein, dass die Daten auf den Servern des Cloud-Anbieters gespeichert
werden.

Im Gegensatz zu Cloud Computing Systemen sind Peer-to-Peer (P2P)
basierte Datenspeichersysteme dem Nutzer gegeniiber transparenter: Esist
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bekannt, wo die Nutzerdaten gespeichert sind (der Routing- und Lookup-
Algorithmus sind bekannt), wie sie gesichert sind und unter welchen Um-
stinden die Daten verfiigbar oder nicht verfiigbar sind. Wegen des Churn
(Peers, die das System verlassen) und des Fehlens starker Identititen haben
P2P-Systeme dennoch Nachteile fiir die Datenspeicherung, und letztend-
lich macht sie fehlende Verlisslichkeit als Speicherlésung ungeeignet. Aus
diesem Grund entwickelt diese Dissertation ein Overlay, um den Speicher-
platz von Cloud-Diensten mittels eines hybriden Ansatzes zu aggregieren,
sodass zentralisierte und dezentralisierte Systemkomponenten fiir Upload,
Download, und das offentliche oder private Teilen von Daten verwen-
det werden. Dieses Overlay wird als PiCsMu, das “Platform-independent
Cloud Storage System for Multiple Usage”, bezeichnet. Dieses Overlay ent-
scheidet wie und wo die Nutzer-Daten gespeichert werden und verwaltet
die dabei anfallenden Metadaten auf einem zentralen Server (bei privaten
Daten) oder in einem P2P-Netzwerk (bei geteilten Daten). Das Underlay
setzt sich aus verschiedenen Cloud-Diensten zusammen und speichert die
tatsichlichen Daten. Der von PiCsMu verwendete hybride Ansatz nutzt die
Vorteile der grossen Speicherflexibilitit von Cloud-Diensten, die Skalier-
barkeit und Privatheit von P2P-Systemen, und die Stabilitit, Verlasslichkeit
und Sicherheit von zentralisierten Systemkomponenten.

PiCsMu forschte auf den folgenden drei Gebieten. Erstens untersucht
diese Dissertation den Prozess der Datenvalidierung von Cloud-Diensten,
um zu verstehen, wie die Abnahme von spezifischen Datenformaten ge-
handhabt wird und somit das Problem der Heterogenitit von Speicher-
moglichkeiten verschiedener Cloud-Dienste zu 16sen ist. Dieses ermog-
licht die Aggregation von Cloud-Diensten, da Daten entsprechend ange-
passt werden konnen, um sie dann bei fast jedem Cloud-Dienst abzuspei-
chern - sogar bei solchen, die Einschrinkungen beziiglich zuldssiger Da-
tentypen haben. Zweitens definiert diese Dissertation die Systemarchitek-
tur und damit zusammenhingende Prozesse fiir den Upload und Down-
load von privaten oder geteilten Dateien. Diese Prozesse verwenden Daten-
redundanztechniken, Verschliisselungsschemata und das Verteilen von Da-
tenfragmenten iiber verschiedene Cloud-Dienste. Drittens untersucht die-
se Dissertation die Integration von existierenden OSNs, um Anreize fiir die
Annahme von PiCsMu zu schaffen und das Erlebnis beim Teilen von Daten
durch Empfehlungen zu verbessern. So wird zum Beispiel in existierenden
OSN s gemessen, welche Freunde einem PiCsMu-Nutzer geographisch am
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nichsten sind und mit welchen von diesen er am meisten interagiert, was
ein Indiz dafiir ist, dass diese Freunde ebenfalls Interesse an des Benutzung
des PiCsMu-Systems haben. Hierzu wurden interaktivititsabhingige und
ortsabhingige Methoden entwickelt, mit welchen in existierenden OSNs
gesammelte Daten ausgewertet werden kénnen.

Das Design und die Implementierung des PiCsMu-Systems wurden
ganzheitlich im Kontext der drei untersuchten Gebiete evaluiert. Fiir jedes
der Gebiete wurde die Durchfiihrbarkeit, Skalierbarkeit, Overhead, Funk-
tionalitit und Genauigkeit der Losungen evaluiert. Da Speicherlosungen
gesetzliche und regulative Hiirden zu nehmen haben, beinhaltet diese Dis-
sertation eine entsprechende Diskussion der Gesetzeslage.

Die erzielten Ergebnisse zeigen, dass es moglich ist, ein Overlay mit
Cloud-Diensten, wie z.B. Google Picasa, Imgur, ImageShack, Amazon S3
und SoundCloud, als Underlay zu entwerfen. Dieses wiederum belegt, dass
Cloud-Dienste mit verschiedenen Einschrinkungen bzgl. zuldssiger Daten-
typen aggregiert werden konnen. Es wird bewiesen, dass PiCsMu mit der
Dateigrosse skaliert, sodass das PiCsMu-System einen moderaten Daten-
Overhead und niedrigen Metadaten-Overhead fiir 1 GByte grosse Datei-
en hat. Abschliessend wird gezeigt, dass die interaktivititsabhdngigen und
ortsabhingigen Methoden, welche das PiCsMu-System unterstiitzen, 2 von
5 OSN-Freunden, mit denen der Nutzer glaubt am meisten zu interagieren
und 1,3 von 5§ OSN-Freunden, die der Nutzer geographisch am nichsten
glaubt, prognostizieren kénnen.
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